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Indledende bemærkninger

Internetjuraens 1. læresætning
Straffeloven § 1.

Straf kan kun pålægges for et forhold, hvis strafbarhed er hjemlet ved lov, 
eller som ganske må ligestilles med et sådant.

Promssagen (erklæring på diskette)
UfR 1996.356Ø, indsamlingsloven (disketter)

Straffeloven § 21
Handlinger, som sigter til at fremme eller bevirke udførelsen af en 

forbrydelse, straffes, når denne ikke fuldbyrdes, som forsøg. 
UfR 1996.1514Ø, industrispionage (hjemtagning af materiale)
Besiddelse af crackerprogram
Computervira og portscanning

Selskabers strafansvar (§ 25 jf. § 306)
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En taksonomi over cybercrime

Hvordan kan man definere cybercrime?
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Forudsætninger

Motivation
Grådighed, lyst, hævn, udfordring mv.

Mulighed
Informationssamfundet (digitalisering)

Mangel på effektive beskyttelsesforanstaltninger

Hvad betyder “Code is law”?
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Formueforbrydelser

Tyveri (§ 276) og brugstyveri (§ 293)
UfR 1978.1003Ø, Ulovlig tilsutning til fællesantenne

Tingsødelæggelse (§ 291)
UfR 1987.216Ø, Indgreb I dataanlæg

Forstyrrelse af almindelige samfærdselsmidler mv. (§ 193)
Spam?

Databedrageri
§ 279 a. For databedrageri straffes den, som for derigennem at skaffe sig 

eller andre uberettiget vinding retsstridigt ændrer, tilføjer eller sletter 
oplysninger eller programmer til elektronisk databehandling eller i 
øvrigt retsstridigt søger at påvirke resultatet af sådan databehandling.

UfR 2000.1881Ø, Brug af forfalskede hævekort
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Freds- og ærekænkelser

§ 263, stk. 2. Uberettiget adgang til en andens oplysninger 
eller programmer, der er bestemt til at bruges i et anlæg 
til elektronisk databehandling
UfR 1996.979Ø, Udprintning af EDB oplysning inden opsigelse

§ 264 d. Uberettiget videregivelse af meddelelser eller 
billeder vedrørende en andens private forhold eller i 
øvrigt billeder af den pågældende under 
omstændigheder, der åbenbart kan forlanges unddraget 
offentligheden
UfR 1999.177V, Nøgenbilleder af ex-hustru på Internettet

§ 266 b. Den, der offentligt fremsætter udtalelse, ved hvilken
en gruppe af personer trues, forhånes eller nedværdiges 
på grund af sin race, hudfarve, nationale eller etniske 
oprindelse, tro eller seksuelle orientering
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Ophavsret

Eneret til at råde over værket (§ 2)
Fremstille eksemplarer

Enkelte eksemplarer til privat (ikke erhvervsmæssig) brug (§ 12)
Kun personlig brug for digitale værker 

Gøre tilgængeligt for almenheden
Offentlig fremførelse (§ 21)

Tekniske foranstaltninger
§ 75 b. Det er ikke tilladt at omsætte eller i kommercielt øjemed besidde 

midler, hvis eneste formål er at lette ulovlig fjernelse eller omgåelse af 
tekniske indretninger, som er anvendt til at beskytte et edb-program. 

§ 75 c. Det er ikke tilladt uden samtykke fra rettighedshaveren at foretage 
omgåelse af effektive tekniske foranstaltninger.
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European Convention on 
Cybercrime

“computer system”
any device or a group of interconnected or related devices, one or more of 

which, pursuant to a program, performs automatic processing of data
“computer data”

any representation of facts, information or concepts in a form suitable for 
processing in a computer system, including a program suitable to cause a 
computer system to perform a function;

“service provider” 
1) any public or private entity that provides to users of its service the ability to 

communicate by means of a computer system, and 
2) any other entity that processes or stores computer data on behalf of such 

communication service or users of such service;
“traffic data”

any computer data relating to a communication by means of a computer 
system, generated by a computer system that formed a part in the chain of 
communication, indicating the communication’s origin, destination, route, 
time, date, size, duration, or type of underlying service.
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European Convention on 
Cybercrime

Substantive criminal law
Offences against integrity of computer systems

Illegal access
Illegal interception
Data interference
System interference
Misuse of devices

Computer-related offences
Forgery
Fraud

Content related offences
Child pornography

Copyright and related rights
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European Convention on 
Cybercrime

Procedural law
Necessary measures

Conditions and safeguards
Expedited preservation of computer data

Production order
Search and seizure

Real-time collection of computer data
Interception of content data

Jurisdiction
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European Convention on 
Cybercrime

International co-operation
Extradition
Mutual assistance

Expedited preservation of computer data
Expedited disclosure of preserved traffic data
Trans-border access to stored computer data

Consent or publicly available
Real-time collection of traffic data

Spontaneous information
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Questions and comments

More information at
www.legalriskmanagement.com

E-mail:
jan@extuto.dk


